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Sopra Steria se distingue parmi les premiers a recevoir la
qualification Prestataire de Détection des Incidents de Sécurité
(PDIS)

Paris, le 22 janvier 2019 - A I'occasion du Forum International de la Cybersécurité (FIC)
qui s’ouvre aujourd’hui, Sopra Steria fait partie des premiers a recevoir la qualification
Prestataire de Détection d'Incidents de Sécurité (PDIS) attibuée par I'Agence
Nationale de Sécurité des SI (ANSSI). Partenaire cyber de confiance engagé dans la
cybersécurité globale des Opérateurs d’'Importance Vitale (OIV), Sopra Steria est déja
qualifié Prestataire d’Audit SSI (PASSI).

Face a I’accélération des cyber-menaces et a I'ampleur croissante de leurs impacts, les Etats prennent
des dispositions depuis plusieurs années pour adresser les enjeux de résilience des infrastructures
critiques et renforcer la souveraineté nationale. En France, la Loi de Programmation Militaire (LPM)
impose depuis 2013 aux OIV de mettre en ceuvre des mesures visant a assurer la sécurité des systémes
d’information d’importance vitale (SIIV).

Qualifications ANSSI et SOC PDIS

L’ANSSI accompagne ces OIV dans leurs démarches de mise en conformité et s’assure de la mise en
application de la loi. Ainsi, les OIV ont I'obligation de recourir a des prestataires souverains et de
confiance pour les phases sensibles de la cyber sécurité de leurs SIIV. Pour qualifier ces prestataires,
I’ANSSI a mis en place des référentiels d’exigences, parmi lesquels PDIS dans le domaine de la détection
des incidents de sécurité.

Le référentiel PDIS requiert que les moyens humains, techniques et organisationnels mobilisés pour la
détection d’incidents de sécurité répondent aux meilleures pratiques dans le domaine du SOC (Security
Operations Centre). La mission de ce SOC est de prévenir, détecter et traiter les incidents de sécurité,
en favorisant les actions de remédiation.

Sopra Steria compte parmi les leaders dans le domaine du SOC en France

Sopra Steria accompagne de grands donneurs d’ordre issus des secteurs identifiés « d’'importance
vitale » notamment I’Aéronautique, I'Energie, la Banque, le Transport et la Défense. Ainsi, Sopra Steria
a fait le choix d’investir dans la mise en ceuvre de services respectant les exigences des référentiels de
I’ANSSI. Impliqué depuis plus de 3 ans auprés de I’Anssi tout au long du processus de construction du
référentiel PDIS, Sopra Steria a notamment éprouvé I'application du référentiel dans ses opérations
SOC lors de la phase expérimentale.

Le SOC PDIS Sopra Steria est un service de détection des incidents de sécurité, 100% externalisé sur
son centre de cybersécurité de Toulouse. Il répond aux exigences PDIS en matiére de réalisation des
activités du SOC, de sécurité du service, de gouvernance et de compétence des analystes. Sopra Steria
aretenu les sondes GCAP de Gatewatcher, spécialiste de la détection des menaces cyber, qui équipent
déja de nombreux OIV.

« Concretement, nos clients bénéficient d’un service de confiance basé sur un Sl isolé et hébergé dans
les datacenters de Sopra Steria leur garantissant un haut niveau de sécurité. lls conservent toute la
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visibilité sur ce SI méme en cas de compromission » explique Jean-Philippe Cassard, responsable du
projet de qualification PDIS chez Sopra Steria.

Sopra Steria associe a ce service toute son expertise dans la définition et I'implémentation d’une
stratégie de détection adaptée au profil de risque cyber des organisations et au traitement de leurs
incidents de sécurité en 24/7.

VENEZ RENCONTRER SOPRA STERIA AU FIC SUR LE STAND A9 :

e Présentation d'une maquette d'une usine sécurisée et des use cases de cyber industrielle associés
e Présentation d’'une démonstration de notre offre CTIAMCS dédiée au secteur de la Défense

A propos de Sopra Steria

Sopra Steria propose I'un des portefeuilles d'offres les plus complets du marché : conseil, intégration de systemes,
édition de solutions métier, infrastructure management et business process services. Il apporte ainsi une réponse
globale aux enjeux de développement et de compétitivité des grandes entreprises et organisations. Combinant valeur
ajoutée, innovation et performance des services délivrés, Sopra Steria accompagne ses clients dans leur
fransformation et les aide & faire le meilleur usage du numérique. Fort de pres de 42 000 collaborateurs dans plus de
20 pays, Sopra Steria affiche un chiffre d’affaires de 3,8 milliards d’euros en 2017.

Sopra Steria (SOP) est coté sur Euronext Paris (Compartiment A) - Code ISIN : FROO00050809

Pour plus d'informations, retrouvez-nous sur www.soprasteria.com
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