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Informations relatives à la cyberattaque 
 
 

Paris, le 25 novembre 2020 - Sopra Steria annonçait le 21 octobre avoir détecté une cyberattaque 
utilisant une version jusque-là inconnue du rançongiciel Ryuk. 

Cette attaque a été rapidement bloquée grâce aux équipes informatiques et cybersécurité internes. Les 
mesures immédiatement mises en œuvre ont permis de contenir la propagation du virus à une partie 
limitée des installations du Groupe et de préserver ses clients et partenaires. 

A ce jour, Sopra Steria n'a pas constaté de fuite de données ou de dommages causés aux systèmes 
d'information de ses clients. 

Le plan de remédiation sécurisé, engagé depuis le 26 octobre, arrive à son terme. Les postes de travail, 
les serveurs de production et de R&D ainsi que les outils et applications internes ont été progressivement 
relancés. Les connexions clients ont également été progressivement rétablies. 

Pendant toute cette période, la priorité du Groupe a été la sécurité et la proximité avec ses clients. 

La remédiation et l’indisponibilité plus ou moins importante des différents systèmes depuis le 21 octobre 
devraient avoir un impact brut négatif sur la marge opérationnelle compris entre 40 M€ et 50 M€. Les 
couvertures d’assurances dont dispose le Groupe contre les risques cyber s’élèvent à 30 M€.  

L'activité commerciale du 4ème trimestre ne devrait pas être significativement affectée par cet événement. 

Après intégration des éléments ci-dessus, Sopra Steria anticipe pour l'exercice 2020 un chiffre d'affaires 
en recul organique de 4,5 % à 5,0 % (précédemment « entre -2 % et -4 % »), un taux de marge 
opérationnelle d'activité de l’ordre de 6,5 % (précédemment « entre 6 % et 7 % ») et un flux net de 
trésorerie disponible compris entre 50 M€ et 100 M€ (précédemment « entre 80 et 120 M€ »).  

 

À propos de Sopra Steria  
Sopra Steria, l’un des leaders européens du conseil, des services numériques et de l’édition de logiciels, aide ses clients à mener 
leur transformation digitale et à obtenir des bénéfices concrets et durables. Il apporte une réponse globale aux enjeux de 
compétitivité des grandes entreprises et organisations, combinant une connaissance approfondie des secteurs d’activité et des 
technologies innovantes à une approche résolument collaborative. Sopra Steria place l’humain au centre de son action et s’engage 
auprès de ses clients à tirer le meilleur parti du digital pour construire un avenir positif. Fort de 46 000 collaborateurs dans 25 pays, 
le Groupe a réalisé un chiffre d’affaires de 4,4 milliards d’euros en 2019. 
The world is how we shape it. 
 
Sopra Steria (SOP) est coté sur Euronext Paris (Compartiment A) - Code ISIN : FR0000050809  
Pour plus d'informations, retrouvez-nous sur http://www.soprasteria.fr 

Contacts 

Relations Investisseurs Relations Presse 
Olivier Psaume Caroline Simon - Image 7  
olivier.psaume@soprasteria.com caroline.simon@image7.fr 
+33 (0)1 40 67 68 16 +33 (0)1 53 70 74 65  

https://urldefense.proofpoint.com/v2/url?u=http-3A__www.soprasteria.fr_&d=DwMGaQ&c=qwStF0e4-YFyvjCeML3ehA&r=bt8Jzhd5FEKdpDT5rq5nhg&m=pBl6fAw07Le1495qWfhm96Y7E3QpM7TnfjSGFvb7eU4&s=TL6fPY6erolFb6ilgr49Lk3ev7OjtRef5kwDPUeqI2w&e=
mailto:olivier.psaume@soprasteria.com
mailto:caroline.simon@image7.fr

