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VORWORT

Die neuen Cyberrisiken durch generative Kinstliche Intelligenz (GenKI; engl.
GenAl) sind kein Zukunftsthema — sie sind jetzt da, und zwar brancheniber-
greifend. Die Ergebnisse der Befragung von 564 Fach- und FUhrungskraften
sowie von 1.003 Erwerbstdtigen in Deutschland geben einen Uberblick zur der-
zeitigen Lage. Die Auswertung zeigt, inwiefern Unternehmen und Behdrden
aktuell betroffen sind und wie sie den Risiken strategisch begegnen.

Die neue Lage erfordert ein Umdenken — eine Security-Strategie, die Kl auf
der angreifenden Seite berucksichtigt und auf der verteidigenden Seite inte-
griert. Sie sollte darauf ausgelegt sein, mit automatisiertem Lernen eine per-
manente und vor allem schnelle Anpassung der Abwehrfahigkeiten herbeizu-
fohren. FUr Organisationen ist es erfolgsentscheidend, selbst auf Kl zu setzen.

Dazu gehort eine Angriffserkennung, die nicht nur auf klassischen Regeln

und bekannten Fallen basiert, sondern durch eine systematische Erkennung
von Anomalien ergdnzt wird — Stichwort: Al on Big Datfa. So lassen sich
unbekannfe Angriffsmuster frGher und effektiver erkennen. Zudem bendtigen
Wirtschaft und 6ffentliche Verwaltung gut ausgebildetes Personal mit GenAl-
und Security-Expertise, das Kl-Losungen frainieren, kontrollieren und integrie-
ren kann. Diese Mischung ist rar gesatf, auch das zeigt dieser Report. Doch es
gibt Auswege aus diesem Dilemma.

Eine Losung ist mehr Zusammenarbeit: Noch kocht jeder mehr oder weniger
sein eigenes Cybersecurity-SUppchen und konkurriert um die Expertinnen und
Experten. Wenn Unternehmen und offentliche Verwaltung untereinander und
Ubergreifend Ressourcen und Know-how bindelh, um gemeinsame Frage-
stellungen zu adressieren, werden alle davon profitieren. Dies beinhaltet auch
die Kooperation mit Start-ups und Cybersecurity-Partnern.

Eine strategische Neuausrichtung steht jetzt an. Denn nur sie wird Unterneh-
men und Behdrden in die Lage versetzen, Cyberrisiken richtig zu managen.
Das Motto sollte lauten: Besser gewappnet mit Kl statt hoffnungslos ohne K.

Sopra Steria
F.A.Z -Institut
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Executive Summary

e /3 Prozent der befragten Organisationen sehen durch bdswillige
KI-Nutzung eine verscharfte Bedrohungslage im digitalen Raum.

e 81 Prozent der Befragten planen, in den ndchsten zwdlf Monaten in
eine hohere Cybersicherheit zu investieren.

e® 54 Prozent sagen, dass Organisationen ohne Kl-Einsatz in der
Cybersecurity zukUnftig chancenlos gegen Cyberkriminelle sind.

e Mitarbeitende sind haufig das Einfallstor fur Cyberattacken.
e Phishing nimmt zu — und wird schwieriger zu erkennen.

e Nur 48 Prozent der Organisationen schulen ihre Belegschaft
regelmaBig zu Cybersecurity.

e 65 Prozent der Erwerbstatigen haben bereits Kl im Job genutzt.
Klare Richtlinien sind allerdings selten, was Gefahren birgt.

e 34 Prozent der Organisafionen nennen neue Schutzmdéglichkeiten
durch Kl als Grund dafir, ihre Cybersecurity zu erhéhen.

e Mehr als die Halfte der Befragten sieht sich mit einem Mangel an
Personal und Expertenwissen im Bereich Cybersicherheit konfrontiert.

e 80 Prozent sind der Ansicht, dass Organisationen zusammen-
arbeiten sollen, um sich effektiv gegen Cyberangriffe zu schifzen.

e Die Befragten sehen die groBften Schadensszenarien in den Berei-
chen Datendiebstahl/-sabotage und Datenverschlisselung.

® /2 Prozent verstehen Cybersecurity als strategisches Thema, das
sie bei jedem neu aufgesetzten Prozess mitbedenken.

e Das Versténdnis von Cyberabwehr ist nicht mehr zeitgemdh: Im
KlI-Zeitalter braucht es einen Paradigmenwechsel zu Cyberresilienz.




Methodik

FUr die Studie ,Cybersecurity im Zeitalter von KI” von
Sopra Steria und dem F.A.Z.-Institut hat F.A.Z. Business
Media | research im April und Mai 2024 zwei Befra-
gungen dazu durchgefuhrt, wie Organisationen und
Erwerbstatige beim Thema Cybersecurity und beim
Einsatz von Kl aktuell aufgestellt sind.

Fach- und FUhrungskrdafte-Befragung

HierfUr wurden 564 Personen per computergestitztem
Web Interview (CAWI) befragt. Diese arbeiten in ihrer
jeweiligen Organisation in Fach- und FUhrungsposi-
tionen und verteilen sich auf drei ausgewd&hlte Bran-
chen: 38 Prozent der Befragten sind bei Finanzdienst-
leistern tatig, darunter insbesondere Banken und
Versicherungen. Rund ein Drittel stammt aus der
offentlichen Verwaltung, unter anderem aus der Kom-
munal-, Landes- und Bundesebene. Etwa ein Viertel
gehort zum Bereich Automotive und Zulieferer.

Erwerbstétigen-Befragung

HierfOor wurden 1.003 Erwerbstatige ab 15 Jahren in
Deutschland per computergestitztem Web Interview
(CAWI) befragt. Die Erhebung ist quotenreprdsentativ
fur die Merkmale Geschlecht, Alter, Branche und
Bundesgebiet (Nord, Ost, Sud, West).

Einordnende Experteninterviews

Vier Experteninterviews ergdnzen die Umfrageergeb-
nisse dieser Studie. Die Gesprdche liefern Vertiefungen
zu den Auswertungen und bieten zusdatzliches Hinter-
grundwissen. Die Inferviews und Zitate spiegeln die
Meinung der jeweiligen Interviewten wider.
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Branche der befragten
Organisationen

In Prozent der Befragten, n = 564

Finanzdienstleister

offentliche

Verwaltung Automotive

und Zulieferer

Quelle: F.A.Z-Institut, Sopra Steria

Mitarbeiteranzahl der befragten
Organisationen

In Prozent der Befragten, n = 564
unter 500 Mitarbeitende

5.000
und mehr

Mitarbeitende 500 bis

unter 5.000
Mitarbeitende

Quelle: F.A.Z-Institut, Sopra Steria

Altersverteilung der befragten
Erwerbstatigen

In Prozent der Befragten, n =1.003

15 — 34 Jahre

55 Jahre 35 — 44
und dlter Jahre
45 — 54 Jahre

Quelle: F.A.Z-Institut, Sopra Steria
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Cybersecurity

Nie war das Arsenal von Cyberkriminellen so méchtig
wie heute — ein Grund dafur ist Kinstliche Intelligenz. Sie
verschdrft die Bedrohungslage von Unternehmen

und Behérden. Doch KlI-Anwendungen kédnnen nicht nur
schdadlich, sondern auch sehr hilfreich sein.

sorSpark - stock.adobe.com

© Ten:
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it rasender Geschwindigkeit verandert Kl die Cyberwelt. Im Jahr

2024 ist sie zu einem festen Bestandteil geworden — fUr diejenigen,

die sie fur Angriffe nutzen, aber auch fir Organisationen, die mit

solchen Angriffen umzugehen haben. Kil, vor allem GenKI, erleich-
tert die Massenprodukfion und Individualisierung von Cyberattacken. Organi-
sationen mussen sich auf diese neuen Herausforderungen einstellen.

Die Bedrohung hat sich weiter zugespitzt

Cyberkriminelle nutzen die Technologie, um Attacken zu personalisieren und
zu automatisieren. Mit Hilfe von Sprachgenerierung durch GenAl kdénnen sie
beispielsweise den ,Enkelfrick” authentischer wirken lassen. Die Kl ermdglicht
es ihnen, Beziehungen in sozialen Netzwerken schnell und einfach zu analysie-
ren. Dadurch kénnen sie ihre Angriffe noch individueller ausrichten.

Die meisten Unternehmen und Behdrden splren den dadurch entstandenen
Druck: Etwa drei Viertel der befragten Entscheiderinnen und Entscheider
geben an, die boswilige Nutzung von Kl habe die Bedrohungslage im Cyber-
raum drastisch verscharff. Auch mit Blick in die Zukunft ist keine Enfspannung
in Sicht: 93 Prozent gehen davon aus, dass sich bestimmte Bedrohungsszena-
rien in den kommenden zwolf Monaten zuspitzen werden.

Die Angriffe haufen sich — und werden besser

Mittels Kl lassen sich Cyberangriffe besser skalieren. Bei breit angelegten
Phishing-Kampagnen kénnen schnell auch kleine Organisationen, die sich sel-
ber nicht im Fokus von Cyberkriminellen sehen, zum Opfer werden. Die wahr-
genommene Bedrohung hdngt aber nicht nur mit der gestiegenen Haufigkeit
von Cyberangriffen, sondern auch mit deren héherer Qualitét zusammen.
Knapp die Hdlftfe der Befragten sagt daher, durch Kl habe die Cyberkriminali-
tat ein ganz neues Niveau erreicht.

Die wichtigsten Motivatoren fur mehr Cybersecurity
Aus welchen Grinden mochte |hre Organisation die eigene Cybersecurity erhdhen?

Minimierung
wirtschaftlicher Sch&aden

neues Bedrohungs-
ausmaf durch Ki

©

o

73%

sagen, die bods-
willige Nutzung
von Kl hat die
Bedrohungslage
im Cyberraum
drastisch
verscharft.

564 Fach- und FUhrungskrafte

Quelle: F.A.Z.-Institut;
Sopra Steria

insgesamt zugespitzte
Bedrohungslage

Fach- und Fihrungskrafte, die zuvor angaben, in den ndchsten zwélf Monaten in die eigene Cybersecurity zu investieren; n = 461

Quelle: F.A.Z.-Institut; Sopra Steria




Nicht spdter, sondern jetzt

Kl-basierte Cyberangriffe sind kein Thema
der Zukunft — sondern eines, das sich
umgehend auf Cybersecurity-Strategien
auswirken muss. Aus diesem Grund halten
die meisten Fach- und FUhrungskrdfte
zeitnahe Investitionen zum besseren
Schutz fUr nétig: 81 Prozent geben an, im
kommenden Jahr in die eigene Cyber-
security investieren zu wollen, um diese zu
starken. Jeder Dritte hat dabei speziell
den missbrduchlichen Einsatz von Kl im
Blick und passt die Cybersecurity-Strategie
und die entsprechenden Prozesse daran
an. Grundsdatzlich sind die geplanten
MabBnahmen jedoch breit gestreut.

Die Behorden hinken hinterher
Wahrend die Investitionsabsichfen im

Bereich Cybersecurity bei den Finanz-
dienstleistern und im Automotive-Sektor

CYBERSECURITY IM ZEITALTER VON KI 8

Kl wird immer wichtiger

In welche Bereiche plant Ihre Organisation in den ndchsten
zwolf Monaten zu investieren, um die eigene Cybersecurity

noch einmal zu erhéhen?
intensivere Cybersecurity-
Schulungen der Mitarbeitenden

mehr Cybersecurity-
Experten/-Personal

an Kl angepasste Cyber-
security-Strategie/-Prozesse

Einsatz von Kl in der
Cybersecurity

externe Cybersecurity-
Beratung

Auslagerung von Cyber-
security-MaBnahmen

keine weiteren MabBnahmen.

44

27

Mehrfachauswahl; in Prozent der 564 Fach- und FUhrungskrafte;

ohne ,weiB nicht/keine Angabe” (11%)
Quelle: F.A.Z.-Institut; Sopra Steria

ahnlich ausfallen, sind diese Pléne bei der offentlichen Verwaltung weniger
umfassend. Dies zeigt sich besonders in Bezug auf Kl: Eine an Kl angepasste
Cybersecurity-Strategie oder -Prozesse plant nur jede finfte Behdrde, beim
Einsatz von Kl in der Cybersecurity sind es 15 Prozent. Die offentliche

Kl erhdélt nicht Uberall die gleiche Aufmerksamkeit

In welche Bereiche plant Ihre Organisation in den néchsten zwolf Monaten zu
investieren, um die eigene Cybersecurity noch einmal zu erhhen?

an Kl angepasste Cybersecurity-
Strategie/-Prozesse

3

-\\i

zo@\,

Finanz-
dienstleister

Automotive
und Zulieferer

offentliche
Verwaltung

Einsatz von Kl in der
Cybersecurity

Mehrfachauswahl; ausgewdhlte Antwortmaoglichkeiten; 564 Fach- und FUhrungskréfte
Finanzdienstleister n = 214; Automotive und Zulieferer n = 153; &ffentliche Verwaltung n =197

Quelle: F.A.Z.-Institut; Sopra Steria
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Verwaltung ist hier im Ruckstand. Mit 13 Prozent weist sie auch den hdchsten
Wert derjenigen auf, die mittelfristig keine weiteren MabBnahmen planen.

Mit KI gegen Kl-Attacken

Dabei bietet Kl zahlreiche Chancen, um prdventiv statt reaktiv zu handeln.

Mit Hilfe dieser Technologie kann es gelingen, den Angreifern einen oder meh-
rere Schritte voraus zu sein: KI-Anwendungen helfen bei der Mustererkennung,
beim Lernen aus Daten, beim Erstellen von Lageberichten und Prognosen oder
beim automatisierten Durchspielen von Analysen. Die Mehrheit der Befragten
(54 Prozent) hat erkannt, dass Organisationen ohne den Einsatz von Kl in der

7%

meinen, Cyber-
kriminelle nutzen
Kl deutlich besser
fUr einen Angriff,
als Organisati-

Cybersecurity in Zukunft keine Chance gegen Cyberkriminelle haben. Das
Bewusstsein ist somit vorhanden, die Investitionen in der Breite fehlen noch.

Organisationen kédmpfen um den Anschluss

onen dies zur
Abwehr eines
Angriffs tun.

564 Fach- und FUhrungskrafte

Quelle: F.A.Z.-Institut;
Sopra Steria

Wahrend Hackergruppen sich darauf spezialisiert haben, die Cybersecurity
von Organisationen zu umgehen, k&nnen Organisationen angesichts ihres
Hauptgeschdafts nur einen Bruchteil an Ressourcen in Cybersecurity investieren.
Dies zeigt sich auch bei der Einschdtzung der Befragten beziglich der Kl-
Kompetenz in Unternehmen und Beh&rden: Mehr als sieben von zehn gehen
davon aus, dass Cyberkriminelle KI deutlich besser fUr Angriffe nutzen als
Organisationen zur Abwehr. Nur etwa jeder Neunte widerspricht dieser These.

Kl-Tools helfen Erwerbstétigen

Zusatzlich zu den 564 Enfscheiderinnen und Entscheidern
aus Unfernehmen und offentlicher Verwaltung wurden im
Rahmen dieser Untersuchung 1.003 Erwerbstdtige befragt.
Die Ergebnisse sind mit Blick auf die Relevanz von Kl im
Arbeitsalltag aufschlussreich: Fast zwei Drittel der Befrag-
ten haben im Job bereits Kl-Tools wie ChatGPT, DeepL
oder Midjourney eingesetzt. 37 Prozent nutzen Kl-Anwen-
dungen wochentlich oder gar taglich. Angesichts der
offensichtlichen Vorteile dirfte die Nutzung noch weiter
zunehmen: KI-Anwendungen beschleunigen zahlreiche
Arbeitsschritte, einige Routineaufgaben lassen sie sogar
vollstndig automatisiert ablaufen. Das spart Zeit — und
das wiederum schafft Ressourcen fur kreatfive und strafe-
gisch wichtige Aufgaben.

ERWERBSTATIGEN-BEFRAGUNG

Mittendrin statt nur dabei

Wie hdufig nutzen Sie KI-Anwendungen
wie etwa ChatGPT, Midjourney oder
DeeplL in Threm Arbeitsalltag?

taglich

(mehrmals) wdchentlich

(mehrmals) monatlich

weniger als einmal pro Monat

nie

in Prozent der 1.003 Erwerbstatigen;
ohne ,weib nicht/keine Angabe” (4%)

Quelle: Sopra Steria, F.A.Z.-Institut
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INTERVIEW

LAl das passiert jetzt —

es gibt keine Vorbereitungszeit”

GenAl verandert die gesamte Cyberinfrastruktur grundlegend. Wie es
Organisationen gelingen kann, sich in diesem Umfeld zu bewegen, erklart

Cybersicherheits-Expertin Dr. Barbara Korte.

Frau Korte, warum bedeutet der Einsatz von GenAl eine Zeitenwende
fur die Cybersecurity?

Mit GenAl kann man beispielsweise mit Informationen aus dem Netz
individualisierte Phishing-Angriffe erstellen. Sprachmodelle helfen beim Coden
sogenannter polymorpher Malware. Die passt sich ihrer Zielumgebung an und
kann so nicht entdeckt werden. Diese Kombination aus Individualisierung und
Skalierbarkeit ist revolutiondr. Cybersecurity muss heute aus dem Kontext her-
aus Anomalien erkennen, anstaft wie frher nach bekannten Angriffsmustern
zu suchen. Und so wie Angreifende Angriffsvektoren mit neuronalen Netzen
systematisch durchspielen kénnen, kdnnen das natirlich auch Pentester. Kl hilft
uns also auch.

Wie schitzt man sich gegen GenAl-basierte Cyberkriminalitét?

Der US-General Stanley McChrystal sagte Uber den Kampf gegen das
Terrornetzwerk Al-Qaida: It takes a network to defeat a network.” Das trifft
es auch hier: Wer GenAl-gestiutzte Angriffe wirksam und effizient bek&mpfen
will, wird das nur mit Hilfe von neuronalen Netzen schaffen.

Was empfehlen Sie fir eine Kl-basierte Cybersecurity?

Zundchst muss man sich bewusst sein: All das passiert jetzt — es gibt
keine Vorbereitungszeit. Das zeigt auch unser Report. Zweitens dirfen wir
nicht erwarten, dass GenAl-L&sungen schon perfekt sind. Die bisherige
Entwicklung ist erstaunlich, und doch gibt es viel Luft nach oben. Drittens:
GenAl muss gesamthaft gedacht und jeder mogliche Einsatzfall, jede Transfer-
option fUr Modelle geprift werden. Ein vierter Punkt ist, dass ein gutes
Kl-Fachmodell sowohl Kl-Expertise als auch Fach-Know-how braucht. Diese
Kombination muss sich personell widerspiegeln. Zudem gilt, was der Neuro-
wissenschaftler Manfred Spitzer generell Uber Kl sagt, auch fir die Cyber-
sicherheit: Kl wird Fachleute nicht ersetzen — aber Fachleute, die Kl einsetzen,
werden denjenen, die es nicht tun, eindeutig Uberlegen sein. Ergo lohnt sich
jede Investition in KI-Ausbildung.

Dr. Barbara Korte
ist Expertin fur Kl in
der Cybersicherheit
bei Sopra Steria.

barbara korte@
soprasteria.com

S4%

sagen, ohne
den Einsatz von
Kl in der Cyber-
security haben
Organisationen
zukunftig keine
Chance gegen
Cyberangriffe.

564 Fach- und FUhrungskrafte

Quelle: F.A.Z.-Institut;
Sopra Steria
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Menschen machen Fehler. Cyberkriminelle versuchen,

diese Fehler zu provozieren und auszunutzen. Daher gilt es,
in der Belegschaft ein umfassendes Bewusstsein fir die
Bedeutung von Cybersecurity zu entwickeln. Bislang sind
viele Organisationen aber sehr nachlassig.

© Oxy Grizzly - stock.adobe.com
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ach wie vor stellen Mitarbeitende das Hauptrisiko fur die Cybersecu-

rity dar. Unangemessene Reaktionen auf Phishing-Nachrichten und

andere Attacken sind in den Augen der Fach- und FUhrungskrafte

auch 2024 die groBte Schwachstelle. Trotz des Wissens um die
Schwachstelle Mensch schaffen Unternehmen und Behdrden keine nachhaltige
Awareness.

Schulen, schulen und nochmals schulen

Angriffsziele fur breit angelegte Phishing-Kampagnen oder Social-Engineering-
Angriffe sind alle Mitarbeitenden in Unternehmen und Behdrden gleicherma-
Ren. Da diese in der Regel nicht Uber IT-Fachexpertise verfugen, missen folg-
lich ein Grundverstandnis fur Cybersecurity und ein Bewusstsein fir die
Gefahren von Cyberkriminalitdt verankert werden. Gelingt dies nicht, bleiben
viele sonsfigen Anstrengungen wirkungslos. HierfUr ist es ndtig, dass Organisa-
tionen ihre Mitarbeitenden professionell, regelmaBig und personalisiert schulen.
Doch nur 48 Prozent der Befragten geben an, dies momentan zu tun. Dieser
Mangel an Schulungen erstreckt sich Uber alle befragten Branchen.

Uber die Gefahren und Potenziale von Kl aufkldren

Bei jenen Organisatfionen, die regelmdabig Cybersecurity-Schulungen anbietfen,
spielt Kl inzwischen eine zentrale Rolle. Fast drei von vier Fach- und FGhrungs-
kraften geben an, ihre Belegschaft systematisch auf durch Kl verbesserte
Phishing-Angriffe vorzubereiten. Identitatsdiebstahl und Social Engineering
werden etwa in der Halfte der Cybersecurity-Trainings bericksichtigt, wahrend
Schulungen zur sicheren Nutzung von Kl-Tools bislang die Ausnahme sind.

Der Faktor Mensch als Hauptrisiko

O |
:’QFQ‘\
487

geben an, dass
ihre Organisation
die Belegschaft
regelmaBig zu
Themen der
Cybersecurity
schult.

564 Fach- und FUhrungskrafte

Quelle: F.A.Z.-Institut;
Sopra Steria

Was sehen Sie aktuell als die drei grobten Schwachstellen in der Cybersecurity |hrer Organisation an?

a
88

T

34%

unangemessene

Reaktionen von
Mitarbeitenden auf
Kl-gestitzte Social-

Engineering-Angriffe

unangemessene

Reaktionen von
Mitarbeitenden auf
Angriffe wie Phishing

34%

unzureichende
Vorbereitung
des Unternehmens
auf Angriffe

Mehrfachauswahl mit maximal drei Antworten; Darstellung der drei hdufigsten Antwortkategorien; 564 Fach- und FUhrungskrafte

Quelle: Sopra Steria, F.A.Z.-Institut
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ERWERBSTATIGEN-BEFRAGUNG

Phishing nimmt zu - und wird besser

Betrigerische Nachrichten sind eine groBe Gefahr fur @

Organisationen: Zwar werden Spam-Filter und Sicher- / \ 41 0/
heitsvorkehrungen in E-Mail-Programmen immer o
besser, doch auch die Angriffsmethoden der Hacker

der Befragten geben an, in den
entwickeln sich weiter. Dass Phishing-Nachrichten

vergangenen zwolf Monaten

immer haufiger im E-Mail-Postfach oder auf dem mehr Phishing-Nachrichten
Smartphone landen, belegt die Erwerbstdtigen-Befra- erhalten zu haben als zuvor.
gung: Dort berichten etwa vier von zehn Befragten

1.003 befragte Erwerbstétige
Uber eine Zunahme entsprechender Nachrichten. Quelle: F.A Z.-Instfitut; Sopra Steria

Diese Werte betreffen allerdings nur diejenigen Organisationen, die regelmdaBig
schulen. Bezogen auf alle Befragten sind die Zahlen nur halb so groB. Akfuell
biefet folglich nicht einmal jede achte Organisation Schulungen zum Umgang
mit Kl-Tools wie ChatGPT im Beruf an.

Sicherheit im Umgang mit Kl gewinnen

Im Vergleich der Branchen schulen Finanzdienstleister hinsichtlich KI besonders
umfassend, gefolgt von Automotive und — mit deutlichem RUckstand — der
offentlichen Verwaltung. Dies betrifft sowohl Schulungen zu Méglichkeiten des
Identitatsdiebstahls als auch zu Social Engineering sowie zur sicheren Nutzung
von ChatGPT und Co. in der Organisation. Ein Grund hierfur ist, dass Banken
und Versicherungen schon seit einigen Jahren Produkte und Services komplett
auch Uber das Internet zur Verfugung stellen und sich daher der Bedeutung
von Awareness-Strategien zur Cybersicherheit bewusst sind.

A @}
A 73% 24,

geben an, Mitarbeitende zu verbesserten sagen, ihre Organisation schule
Phishing-Angriffen zu schulen, die durch den zur sicheren Nutzung von Kl-Tools
Einsatz von Kl durch Cyberkriminelle entstehen. wie ChatGPT im Arbeitskontext.

Fach- und FUhrungskrdafte, die zuvor angaben, die Belegschaft regelmdBig zu schulen; n = 272
Quelle: F.A.Z.-Institut; Sopra Steria
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Die Finanzbranche schult am breitesten
Schult Ihre Organisation die eigene Belegschaft auch hinsichtlich der Bedrohungen und Risiken von KI?2

74
Wir schulen beziglich der verbesserten 70

Phishing-Angriffe durch Kl-Einsatz.

75

Wir schulen bezUglich neuer Mdglichkeiten
des Identitatsdiebstahls durch Kl-Einsatz.

Wir schulen beziglich neuer Mdglichkeiten
des Social Engineering durch Kl-Einsatz.

Wir schulen zur sicheren Nutzung
von Kl-Tools wie ChatGPT.

nein o]
16

B Finanzdienstleister M Automotive und Zulieferer M o6ffentliche Verwaltung

Mehrfachauswahl; in Prozent der Fach- und Fihrungskrafte, die zuvor angaben, die Belegschaft regelmdBig zu schulen; n = 272
Finanzdienstleister n = 104; Automotive und Zulieferer n = 73; dffentliche Verwaltung n = 95; ohne ,weib nicht/keine Angabe” (2%)

Quelle: F.A Z.-Institut; Sopra Steria

Je grobBer das Unternehmen oder die Behdrde der befragten Fach- und
FUhrungskréfte, desto hdufiger wird geschult. Auch die thematische Vielfalt der
Schulungen nimmt mit steigender Mitarbeiterzahl zu. Dennoch ist es auch for
kleine Organisationen wichtig, ihre Beschdaftigten fUr Gefahren zu sensibilisieren.
Wenn keine eigene Cybersecurity-Abteilung mdglich ist, sollte nicht auch noch
am Basisschutz gespart werden.

GrobBe Organisationen sind aktiver

Welche MabBnahmen ergreift lhre Organisation aktuell, um die eigene Cybersecurity zu
verbessern?

~Wir schulen unsere Belegschaft regelmdbig zu Themen der Cybersecurity.”

44
unter 500 500 bis unter 5.000 und mehr
Mitarbeitende 5.000 Mitarbeitende Mitarbeitende

in Prozent der 564 Fach- und Fihrungskrafte
unter 500 Mitarbeitende n = 266; 500 bis unter 5.000 Mitarbeitende n = 186; 5.000 Mitarbeitende und mehr n = 112

Quelle: Sopra Steria, F.A.Z.-Institut
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ERWERBSTATIGEN-BEFRAGUNG

Klare Regelungen fir Ki-Tools sind selten

Auf die Frage, wie ihre Arbeitgeber den Einsatz von KI-Anwendungen regeln, liefert die Erwerbstati-
gen-Befragung ein heterogenes Bild: Nur gut eine von vier Organisationen macht klare Vorgaben mit
Hilfe schriftlicher Leitlinien oder mindlich ausgesprochener Empfehlungen. Ein Viertel verzichtet
hingegen gdnzlich auf entsprechende Regelungen, obwohl die Nutzung dort grundsdtzlich erlaubt ist.
In knapp einem Finftel der Unternehmen und Beh&drden fehlen transparente Regelungen. Die Beschdaf-
tigten sind sich dort folglich nicht im Klaren dariber, ob und welche Tools sie nutzen durfen. Wenn
Mitarbeitende dieses Vakuum selbst fullen, indem sie auf eigene Faust KI-Anwendungen einbinden,
kann dies weitreichende Folgen fUr den Datenschutz und die Cybersicherheit haben.

Kl am Arbeitsplatz
Wie regelt Ihr Arbeitgeber den Einsatz von Kl-Anwendungen wie etwa ChatGPT, Midjourney oder Deepl?

Der Einsatz von KI-Anwendungen ist ...

... erlaubt, und es gibt Schulungen zur Nutzung.

... erlaubt, und es gibt schriftlich

festgelegte Leitlinien. 4

... erlaubt, und es gibt mUndlich ausgesprochene
Empfehlungen zur Nutzung.

... erlaubt, es gibt aber keine weiteren Vorgaben.

... hicht transparent geregelt.

... untersagt.

Mehrfachauswahl; in Prozent der 1.003 Erwerbstdtigen; ohne ,weiB nicht/keine Angabe” (18%)
Quelle: Sopra Steria, F.A.Z.-Institut
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INTERVIEW

JAwareness-Mabnahmen mir

Risiken mirentwickeln”

Mit individuellen Schulungen, Technik und klaren Prozessen kdnnen
Organisationen Phishing-Attacken entgegentreten. Wie dies im Detail

aussehen sollte, erlautert Cybersecurity-Experte Stefan Beck.

Herr Beck, Cyberkriminelle nehmen im Kl-Zeitalter gezielt wenig informierte
Mitarbeitende ins Visier. Wie sollten Arbeitgeber darauf reagieren?

Es braucht eine Sensibilisierung fUr eine neue Form von Phishing-Angriffen,
die durch Kl immer raffinierfer werden. Unsere Umfrage zeigt zudem, dass Kl-
Tools im Buroalltag bereits sehr verbreitet sind. Auch fUr deren Nutzung braucht
es Regelungen und Schulungen mit kontinuierlichen Updates. Generell gilf, dass
sich die Awareness-MaBnahmen mit den Risiken mitentwickeln mussen.

Was kénnen Unternehmen oder Behérden konkret verédndern?

Aufklarung und Stichprobentests allein reichen heute ebenso wenig aus wie
pauschale MaBnahmen. Entwicklerinnen und Entwickler bendtigen beispielsweise
andere Schulungen als Mitarbeitende mit administrativen Aufgaben. Nur durch
individuelle Programme kann das Bewusstsein fUr Sicherheitsrisiken nachhaltig
gestarkt werden. Daruber hinaus sollten Organisationen ftechnische Mittel einset-
zen und Prozesse so definieren, dass Phishing-Attacken erfolglos bleiben.
Schutzklassen fir Dokumente sind ein erster Schritt, um etwa zu verhindern,
dass Informationen aus E-Mails in ein Ubersetzungsmodell geladen werden und
anschliebend im Internet kursieren. Zudem kdnnen Sandbox-Umgebungen ein-
gesetzt werden, um Schadsoftware abzufangen, bevor sie Schaden anrichtet.

Soliten Organisationen Kl nutzen, um die Awareness zu erh6hen?

Absolut. Arbeitgeber kdnnen beispielsweise mit KI-Modellen Test-Angriffe
personalisieren, um individuelle Awareness-LUcken gezielt zu schlieBen. Nicht
jeder fallt auf dieselben Tricks herein. Lernende Kl-Tools kbnnen zudem Aware-
ness-Kampagnen an neue oder nicht bekannte Angriffsmuster anpassen. Kl ist
auch in anderen Bereichen ein Teil der Losung. Denn mit herkdmmlichen
Methoden wird es immer schwieriger, enorme Datenmengen in kurzer Zeit auf
Indizien fUr Cyberangriffe zu analysieren. Kl-basierte Losungen kdnnen das.
Und sie kdnnen bislang unbekannte Angriffsmethoden erkennen und abwehren.
Perspektivisch stehen wir hier ein StUck weit vor einem Kampf zwischen
Maschinen, dhnlich wie in manchen Science-Fiction-Romanen — nur dass es
hier eben auch Maschinen gibt, die auf der Seite der Menschheit stehen.

Stefan Beck

ist Senior Manager
Cyber Security
Public Sector bei
Sopra Steria.

stefan.beck@
soprasteria.com

26%

erachten die
ungeregelte
Verwendung
von Kl-Tools
als eine der
drei grohten
Schwachstellen.

564 Fach- und FUhrungskrafte

Quelle: F.A.Z.-Institut;
Sopra Steria


mailto:stefan.beck%40soprasteria.com?subject=
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KAPITEL 3

Kl- trifft auf
Fachexpertise

Nicht alle Organisationen sind beim Thema Cybersecurity auf
der Hohe der Zeit. Die Griunde? Fehlendes Personal, fehlendes
Know-how und fehlendes Geld. Vor allem in der 6ffentlichen
Verwaltung gefdhrden diese Faktoren die Sicherheit.

m - stock.adobe.com

© Angelo-peopleimages.co
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[ ine erfolgreiche Cybersecurity hdngt vom Zusammenspiel vieler Faktoren
ab. Defizite in wenigen Bereichen kdnnen schnell die gesamtfe Sicherheit
gef@hrden. Aktuell erweisen sich der Fachkraffemangel und fehlendes
Know-how als groBte Hindernisse auf dem Weg zu mehr Cybersicher-
heit. Eine steigende Nachfrage nach Expertinnen und Experten frifft auf ein
knappes Angebot. Daneben fehlt es fur 46 Prozent der Befragten am Bewusst-
sein fUr die Gefahren, die mit einer unzureichenden Cyberresilienz einhergehen.

In den Behdrden sind die Probleme am gravierendsten

Vor allem die Befragten aus der &ffentlichen Verwaltung berichten in puncto
Personal und Know-how Uber enorme Schwachstellen. Auch SofortmaBnahmen
wie die IT-Fachkr&ftezulage sind lediglich ein kleiner Schritt und nicht aus-
reichend, um solche personellen Engpdsse zu beheben. Die verbleibenden
IT-Mitarbeitenden muUssen immer groBere Bereiche schitzen und immer mehr
Vorfdlle Uberprifen.

Fehlendes Personal, wenig Know-how

Was hindert Unternehmen und Beh&rden lhrer eigenen Einschdtzung nach daran, an der eigenen
Cybersecurity zu arbeiten?

mangelnde personelle Ressourcen
im IT-Bereich

fehlendes Cybersecurity-
Know-how

fehlendes Bewusstsein fUr ihre
Bedrohungslage

unzureichendes
Cybersecurity-Budget

41

technische Limitationen A
(z.B. veraltete Systeme) W]

39

M Gesamt B Finanzdienstleister M Automotive und Zulieferer M 6ffentliche Verwaltung

Mehrfachauswahl; in Prozent der 564 Fach- und FUhrungskrafte
Finanzdienstleister n = 214; Automotive und Zulieferer n = 153; 6ffentliche Verwaltung n = 197
Darstellung der finf hdufigsten Antworten

Quelle: F.A.Z.-Institut; Sopra Steria

18
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In den Branchen Finance und Aufomotive fallen beide Aspekte weniger stark
ins Gewicht als in der &ffentlichen Verwaltung. Ein moglicher Grund ist die ver-
haltnismaRig weniger strenge Regulatorik, die im &ffentlichen Sektor oft als
Hemmschuh fur den Einsatz neuer Technologien wirkt. Ahnlich fallen die
Unterschiede beim Budget aus: Auch hier geben mehr Entscheiderinnen und
Entscheider aus den Behdrden eine unzureichende Finanzausstattung an als
jene aus den Unternehmen.

Den Befragten aus den Behdrden sind die bisherigen Versdumnisse bewusst:
30 Prozent derjenigen, die in den kommenden zwdlf Monaten in die Cyber-
security investieren wollen, geben an, in diesem Bereich bisher zu wenig
gemacht zu haben. Im Bereich Automotive sagen dies 22 Prozent, bei den
Finanzdienstleistern nur 13 Prozent.

SofortmaBnahmen und langfristige Umbauten

Die beiden meistgenannten Faktoren Personal und Know-how lassen sich nicht
schnell und einfach Uber Nacht &ndern. Personal zu gewinnen und Expertise
aufzubauen bendtigen Zeit. Hier gilt es, mittel- und langfristig zu planen und
ein durchdachtes Sicherheitskonzept zu verfolgen. Dazu gehort die Infegration
von Kl in die eigene Sicherheitsarchitekfur. Das bedeutet zusdtfzliche Anstren-
gungen, die allerdings auf langfristige Sicht das Personal entlasten und die
Qualitat der Leistungen steigern werden.

Kl als Katalysator fir Modernisierung
Dieser Aspekt wird von Teilen der Verantwortlichen erkannt: Gut ein Drittel
sagt, man wolle die Cybersicherheit verbessern, weil KI neue M&glichkeiten

zum IT-Schutz biete. Zusatzlich zur Integration von Kl in die Cybersecurity sind
SofortmaBnahmen wichtig: So kédnnen etwa technische Updates und die

Basisschutz oftmals vernachldssigt

34%

nennen die
neuen Moglich-
keiten durch KI
zum Schutz von
IT-Systemen als
einen Grund
dafir, ihre
Cybersecurity
zu erhohen.

564 Fach- und FUhrungskrafte

Quelle: F.A.Z -Institut;
Sopra Steria

Welche MaBnahmen ergreift Ihre Organisation aktuell, um die eigene Cybersecurity zu verbessern?

44%
Virenschutzprogramme/ regelmabige Richtlinien fur den
Firewalls Cybersecurity- Zugriff aus dem
Schulungen Homeoffice/Remote

Mehrfachauswahl; 564 Fach- und FUhrungskréfte; Darstellung der vier hdaufigsten Antworten
Quelle: F.A.Z.-Institut; Sopra Steria

L44%

fortwdhrende Patches
und Updates for
Systeme/Endgerdte
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unverzigliche Investition in grundlegende Schulungen schnell den Basisschutz
erhdhen. Das schafft die nétige Sicherheit fur grobere Anderungen.

Es mangelt bereits an einfachen Hilfsmitteln

Dass manche Organisationen den aktuellen Handlungsdruck noch nicht
vollstdndig erkannt haben, zeigt ein Blick auf den Status quo: Selbst einfachste
IT-Grundschutz-MabBnahmen, die das Bundesamt fur Sicherheit in der Infor-
mationstechnik als zwingend notwendig erachtet, fehlen in zahlreichen
Organisationen. Weniger als die Halfte von ihnen bietet regelmdébig Schulun-
gen zur Cybersecurity an, und lediglich 58 Prozent arbeiten mit Virenschutz-
programmen oder Firewalls. 44 Prozent fUhren fortwdhrend Patches und
Updates aller Systeme und Endgerdate durch, 38 Prozent testen ihre Systeme
aktiv auf Schwachstellen. Potenziellen Angreifern wird durch diese Passivitat
TUr und Tor gedffnet. Um diese Sicherheitslicken zu schlieBen, reichen schon

niedrigschwellige MaBnahmen aus.

Datenschutz als Grunderwartung

Die Bevolkerung erwartet, dass Unternehmen oder
Verwaltung beim Umgang mit Daten Vorsicht und
Verantwortung walten lassen. Doch viele Organisa-
tionen fun sich bislang schwer damit, ein hohes Mah
an Cybersicherheit zu gewdhrleisten. Das zeigt die
Erwerbstatigen-Befragung. Diese hohen Erwartun-
gen werden in Zukunft sicherlich nicht kleiner: Im Kil-
Zeitalter mit zunehmendem Datenfokus dirfte die
Bedeutung eines verantwortungsvollen Umgangs mit
Daten weiter steigen.

ERWERBSTATIGEN-BEFRAGUNG

= | 84%
| (o)
~Wenn ich meine Dafen einem Unter-
nehmen oder einer Verwaltung gebe,
erwarte ich, dass diese alle nétigen
Schritte unternehmen, um meine Daten
vor Kriminellen zu schutzen.”

Zustimmungsquote; 1.003 befragte Erwerbstatige
Quelle: F.A.Z.-Institut; Sopra Steria
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INTERVIEW

,Kein |astiger Zusatz”

Budgetknappheit, Fachkr&ftemangel, hohe Anforderungen an die Beleg-
schaft. Wie I@sst sich all das im Kl-Zeitalter meistern? Daruber spricht
Olaf Janken, Head of Cyber Security bei Sopra Steriq, im Interview.

Fach- und Fihrungskréfte sagen im vorliegenden Report mehrheitlich,
dass Cyberkriminelle GenAl besser nufzen als Unternehmen und Behdérden.
Sind die Angreifer immer einen Schritt voraus?

FUr Kriminelle sind Cyberangriffe das Kerngeschaft. Unternehmen und &ffent-
liche Hand machen in der Regel andere Dinge als Cyberabwehr. Sie kbnnen
dafUr oft nicht so viele Ressourcen einsefzen, wie sie bendtigen — es sei denn,
sie sind Dienstleister auf diesem Gebief. Um nicht nur mitzuhalten, gilt es, Cyber-
security starker in das Kerngeschdaft zu integrieren. Das gelingt am besten,
indem man sich in Okosystemen organisiert und gemeinschaftlich Strategien fin-
det. Es ist unsinnig, sich gegenseitig Fachkrafte abspenstig zu machen bei einer
Aufgabe, die alle betrifft und bei der niemand mit dem anderen konkurriert.

Viele Organisationen haben in der Cybersecurity mit Budget- und
Personalmangel sowie hohen Kompetenzanforderungen zu kdmpfen.
Wie lassen sich diese Herausforderungen meistern?

Zundchst einmal ist es wichtig, Cybersecurity nicht als 18stigen Zusatz zu
betrachten, der nur Geld kostet. Damit steigt der Stellenwert, auch bei der Ver-
teilung von Mitteln. Der viel zitierte Fachkr&ftemangel ist in der Cybersecurity
deutlich zugespitzt. Hier braucht es kooperative Ansdtze zwischen Wirtschaft
und oOffentlicher Hand, um den Personalmangel zu adressieren, Fachkr&fte zu
férdern und im Ergebnis mehr Fachkr&fte zur Verfigung zu haben. Auch Sha-
ring-Modelle sollten kein Tabu darstellen. Denn trotz aller Automatisierungs-
chancen sind hochqualifizierte Menschen unerldasslich, die KI-Modelle trainieren,
Uberwachen und im Security-System integrieren. Ein dritter Strategiehebel ist
Outsourcing, also der Einsatz von Managed Security Services, bei denen
externe Experten die Sicherheitsiberwachung und -verwaltung Ubernehmen.

Welche Cybersecurity-Instrumente lassen sich mit Hilfe von Kl verbessern?

Security Operations Center (SOC) und Endpoint-Detection-and-Response-
Losungen (EDR) arbeiten bereits vielfach mit Kl-Bestandteilen. Es steckt groBes
Potenzial in Kl bei der Prévention, also im Erkennen von Bedrohungen, noch
bevor sie Sch&den anrichten. Zudem Idsst sich das Mapping regulatorischer
Vorschriften automatisieren, um Anforderungen zigiger umzusetzen und vor-
handene Regelungslicken schneller zu schlieBen. Das erleichtert die Einhaltung
von Vorschriften und verbessert Sicherheitsmalnahmen.

Olaf JanBen

ist Head of

Cyber Security bei
Sopra Steria.

olafjanssen@
soprasteria.com

<>
S

80%

,Um sich effektiv
gegen Cyber-
angriffe zu
schutzen, sollten
Organisationen
zusammen-
arbeiten.”

Zustimmungsquote;
564 Fach- und FUhrungskrafte

Quelle: F.A.Z.-Institut;
Sopra Steria
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KAPITEL 4

s B

Gefahren begegnen

Im Moment sehen sich deutsche Unternehmen und Behérden
vielen verschiedenen Gefahrenherden ausgesetzt — von der
Datenspionage bis zum Identitdtsdiebstahl. Um darauf adédquat
zu reagieren, braucht es ein Umdenken hin zu gezielter
Cyberresilienz.

© Christian - stock.adobe.com
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aten sind ein wertvoller Schatz Sorge vor Daten- und Identitatsdiebstahl

fur Organisationen und daher Welche drei Szenarien im Cyberraum verursachen lhrer

eine attraktive Beute fur Hacker. Ansicht nach derzeit den gréoBten Schaden fir Organisa-
i ?

In Bezug auf die schadlichsten fionen aus Ihrer Branches?

kriminellen AktivitGten im Cyberraum nen- Do’rendiebstahl/ 46
nen die Befragten Szenarien mit Datenbe- -splonage

zug, darunter Diebstahl/Spionage, Ver- Dotenverschlu§selung/ 4
schlisselung/Léschung und Sabotage/ -léschung
Manipulation am hdufigsten. Kein Szenario Datensabotage/

sticht hervor. Die Bedrohungslage ist viel- -manipulation

faltig, die Anzahl der potenziellen Angrei-

Identitatsdiebstahl
fer hoch. Der Schutz vor einzelnen Gefah-
renquellen reicht daher nicht mehr aus, Stérung von Internetdiensten
Organisationen mussen ihre Cybersecurity (DoS/DDoS-Angriffe)
deshalb breit aufstellen. Mehrfachauswahl mit maximal drei Antworten,

in Prozent der 564 Fach- und FiUhrungskréfte,
Darstellung der fUnf hdufigsten Antworten

Quelle: F.A.Z.-Institut; Sopra Steria
Branchen kdmpfen mit
unterschiedlichen Risiken

Den Finanzdienstleistern bereiten Datendiebstahl und -spionage sowie
IdentitGtsdiebstahl die groBten Probleme. So bringen etwa Kl-Tools, die fur
Voice Cloning oder Deepfake-Videos genutzt werden, bestehende Identifi-
zierungsverfahren an ihre Grenzen. Andererseits kdnnen Finanzdienstleister
IT-Tools auch verwenden, um etwa Anomalien im Zahlungsverkehr zu identifi-
zieren und so Cyberkriminalitdt aufzuspiren. Bei den Automobilherstellern und
Zulieferern nennt mehr als die Halfte der Befragten Datendiebstahl und -spio-
nage als grébBtes Schadensszenario. Die 6ffentliche Verwaltung fGhrt vor allem
DatenverschlUsselung und -I6schung als schadlich fur ihren Bereich an.

Identitatsdiebstahl bedroht die Finanzbranche

Welche drei Szenarien im Cyberraum verursachen lhrer Ansicht nach derzeit den groBten Schaden
fur Organisationen aus lhrer Branche?

Datendiebstahl/-spionage Identitatsdiebstahl Datenverschlisselung/-16schung

41

Finanz-
dienstleister

33 42

49

&

33

O

Automotive
und Zulieferer

offentliche
Verwaltung

Mehrfachauswahl mit maximal drei Antworten; ausgewdhlte Antwortmdglichkeiten
564 Fach- und Fihrungskrafte: Finanzdienstleister n = 214; Automotive und Zulieferer n = 153; &ffentliche Verwaltung n = 197

Quelle: F.A.Z.-Institut; Sopra Steria




Auf mehr und neue Schadens-
szenarien vorbereiten

93 Prozent der befragten Fach- und FUh-
rungskrafte gehen davon aus, dass es in
den ndchsten zwdlf Monaten eine
Zunahme von Schadensszenarien durch
den Einsatz von Kl geben wird. Der
starkste Anstieg wird im Bereich
Datendiebstahl/-spionage erwartet, in
dem die Befragten auch jetzt schon die
grobBten Sch&den durch Cyberkriminelle
verorten. Mit KI haben Hacker nun eine
weitere Waffe, um Organisationen zielge-
nauver zu attackieren. Angesichts der
neuen technischen M&glichkeiten erwarten
die Befragten ebenfalls eine Zunahme
beim Identitatsdiebstahl.

Nachrichtendienste als Vorbilder
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Digitaler Diebstahl durch Kl auf dem Vormarsch

Welche drei Szenarien werden infolge der Nutzung
von Kl durch Cyberkriminelle lhrer Meinung nach in den
n&chsten zwdlf Monaten am stdrksten zunehmen?

Datendiebstahl/
-spionage

|dentitats-
diebstahl

Datensabotage/
-manipulation

Mehrfachauswahl mit maximal drei Antworten; ausgewdhlte
Antwortoptionen; in Prozent der 564 Fach- und FUhrungskréfte,
Darstellung der drei hdufigsten Antworten

Quelle: Sopra Steria, F.A.Z.-Institut

Um den zahlreichen Gefahren im Cyberraum zu begegnen, missen Unter-
nehmen und o6ffentliche Verwaltung ihre Perspektive und Fahigkeiten erweitern.
Es braucht ein neues Mindset, das sich ein StUck weit an der Denkweise von
Nachrichtendiensten orientiert. Organisationen sollten ein wachsames Auge
darauf werfen, wie sich die Bedrohungslage entwickelt, und sich in potenzielle
Angreifer hineinversetzen. Dabei mUssen zunehmend auch ausldndische
staatliche Akteure berUcksichtigt werden, die ein Interesse an (Wirtschafts-)

Spionage und Sabotage haben.

Externe Expertise fir den Umstieg

Gegen gut organisierte und spezialisierte Angreifer hilft die Zusammenarbeit mit
externen Expertinnen und Experten: Dienstleister haben die Gefahren oft besser
im Blick und k&nnen diese branchenUbergreifend und vergleichend einordnen.
Sie beobachten die regulatorischen Anforderungen an die Cybersecurity fur
alle ihre Kunden laufend, womit sie die Regulatorik deutlich effizienter und in

]‘@[ 31%

564 Fach- und FUhrungskrafte

sagen, dass ihre Organisation einen externen Dienstleister
fur Cybersecurity beauftragt hat.

Quelle: F.A.Z.-Institut; Sopra Steria
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besserer Qualitat umsetzen kdnnen. Dienstleister haben zudem MaRknahmen zur
Hand, um die Cybersecurity fest in die DNA der jeweiligen Organisation zu
integrieren und das ndtige Bewusstsein bei allen Mitarbeitenden zu verankern
— um das gesamte fechnologische Potenzial fir mehr Sicherheit auszuschdpfen.

Und: Expertinnen und Experfen helfen dabei, den jeweiligen Herausforde-
rungen — so bedrohlich sie auch sein mégen — mit der nétigen Ruhe und
Weitsicht zu begegnen. Gegenwartig hat knapp ein Drittel der Organisationen
externe Dienstleister fur Cybersecurity engagiert. 27 Prozent der Befragten
ziehen in den kommenden zwdlf Monaten die Zusammenarbeit mit einer
externen Cybersecurity-Beratung in Betracht.

Bedachtes Handeln mit klarer Strategie

Der Stellenwert von Cybersecurity hat in den vergangenen Jahren zugenom-
men. Rund sieben von zehn Befragten sagen, dass sie Cybersecurity bei neuen
Prozessen und Produkten von Beginn an mitdenken. In bestimmten Bereichen
ist dies ohnehin regulatorisch geboten wie beispielsweise im Kontext Kritischer
Infrastrukturen (KRITIS) oder des Digital Operational Resilience Act (DORA). In
der Praxis lauft der Strategie-Shift aber oft noch schleppend.

Paradigmenwechsel in der Cybersecurity

Insgesamt — und insbesondere mit Blick auf die steigende Bedrohung durch
GenAl in der Cyberkriminalitadt — gilt: Unternehmen und Behdrden missen prd-
ventiv handeln, statt Angriffe reaktiv zu beantworten. HierfUr bendtigen sie
eine Sicherheitsstrategie, die mit ihren taktischen und operativen Mechanismen
dafur sorgt, dass Organisation, Prozesse und Technologie sich an verdndernde
Risiken anpassen kénnen. Bedrohungen missen im Sinne einer hochwertigen
Threat Infelligence erkannt werden, bevor Schdden entstehen.

HierfUr braucht es in Zukunft ein Echtzeit-Lagebild, fur das die jeweilige Orga-
nisation fortlaufend nach Risiken durchforstet wird. Das gelingt nur, wenn alle
verfugbaren Quellen pausenlos herangezogen und zusammengefUhrt werden.
Kl spielt in diesem Zusammenhang eine enfscheidende Rolle: Sie hilft dabei,
vor die Lage zu kommen.

72%

~Cybersecurity ist
ein strategisches
Thema. Sie wird
bei jedem neu
aufgesetzten
Prozess in unserer
Organisation
mitbedacht.”

Zustimmungsquote;
564 Fach- und FUhrungskrafte

Quelle: F.A.Z.-Institut;
Sopra Steria
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Wir sind in einem Wefttrennen”

IT-Systeme sind vielen Bedrohungen ausgesetzt. Ein erfolgreicher Hacker-
angriff hat massive Folgen fur die betroffene Organisation und kann sich
auch auf die Gesellschaft auswirken. Im Interview erkl@rt Timo Kob,
Professor fUr Cybersecurity und Wirtschaftsschutz an der FH Campus Wien,
wo Unternehmen und Behorden derzeit und zukiUnftig handeln mussen.

Herr Kob, wie hat sich die Bedrohungslage im Cyber-
raum fir Unternehmen und &ffentliche Verwaltungen in
den vergangenen Jahren entwickelt?

Die Situation verscharft sich tendenziell seit Jahren.
Dafir gibt es mehrere Grinde: Zun&chst einmal wird jeder
zunehmend abhdngiger von IT-Systemen. Wir leben und
arbeiten in einer Well, die sich immer mehr ins Digitale
verlagerf. Zudem wachsen der Kreis der Angreifer und die
potenziellen Angriffsziele seit Jahren. Cyberkriminalitat wird
durch eine zunehmende Professionalisierung und neue
Technologien immer profitabler. Gleichzeitig ist das Risiko
von staatlicher Spionage und Sabotage angesichts geo-
politischer Spannungen deutlich gestiegen. Vor diesem
Hintergrund erhdht sich automatisch die Bedrohungslage.

Welche Rolle spielt dabei Kiunstliche Intelligenz?

Kl ist ein Thema, das uns in der Cybersecurity stark
beschaftigt. Wir sind in einem Wettrennen zwischen Angrei-
fern und Verteidigern: Beide Seiten bekommen durch KI
neue Waffen. Die Lage wird sich bei beidseitigem Einsatz
wahrscheinlich nicht fundamental dndern. Aber dieses
Gleichgewicht besteht nur, wenn Organisationen sich dar-
auf konzentrieren, Kl in der Verfeidigung anzuwenden.
Wenn es heiBt: ,Da passiert schon nichts”, kann dieses
Zurickfallen schnell in einer Katastrophe enden.

Auf wen haben es die Hacker abgesehen?

Prof. Timo Kob

ist Professor fur Wirtschaftsschutz und Cyber-
security an der FH Campus Wien und Vorstand
der HiSolutions AG.

~Cyberkriminalitat wird
durch eine zunehmende
Professionalisierung
und neue Technologien
immer profitabler.”

Wer Geld oder Wissen hat, ist ein attraktives Opfer. Und wer sich nicht schitzt,
ist es umso mehr. Der Cyberkriminelle ist ein Homo oeconomicus: Wenn er nach
ein paar Versuchen nicht ins Haus gelangt, probiert er es bei einer anderen
Adresse. Manche Unternehmen lassen durch fehlenden Basisschutz ihre Eingangs-
tUr aber quasi unverschlossen. Die Zielgruppe von Hackern reicht von Konzernen

© Kuhnapfel Fotografie
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Technologien wie
Kl bringen eine
neue Dynamik in
die Cybersecurity
und wirken sich
auf weite Teile der
IT-Sicherheits-
architektur aus.

Uber Kommunen bis hin zu Arztpraxen. Bei Ransomware-Kampagnen werden
viele Ziele angegriffen, um die Erfolgschancen zu erhdhen.

Welche Branchen und Organisationen sind besonders stark geféhrdet?
Deutschland versteht sich als Land der Hidden Champions, aber das bedeutet
nicht, dass diese Unfernehmen fiur potenzielle Angreifer unsichtbar sind. Es gibf
viel wertvolles Know-how, aber auch viel Blaudugigkeit im Umgang damit. Vielen
ist nicht bewusst, dass sie ein relevantes Ziel fir Spionage
sind, und entsprechend mangelhaft ist ihre Cybersecurity.
Ein weite'rer Aspekt ist dig Gefahr 'bewuss’rer Sobgtoge ,,ES ist WiChﬁg, dass
durch staatliche oder staatlich finanzierte Akteure. Hier

stehen Kritische Infrastrukturen wie Finanzdienstleister, Uni'ernehmen Ihre

Telekommunikation und Energieversorger besonders im eigene Cybersecurii'y
Fokus. Seit dem Ukrainekrieg hat diese Dimension deutlich auch in Bezug auf

an Bedeutung gewonnen. Es ist wichtig, dass Unternehmen staatliche Bedrohungen
ihre eigene Cybersecurity auch in Bezug auf staatliche durchdenken.”

Bedrohungen durchdenken.

Welche Folgen kann ein erfolgreicher Hackerangriff
auf eine Organisation haben?

Nach einem Vorfall kann die Funktfionsfahigkeit einer Organisation Uber
Monate hinweg teilweise oder vollstadndig ausfallen. Da wird es schnell existenz-
bedrohend auch fur groBere Player. Bei einem Ransomware-Angriff wissen Orga-
nisationen zudem oft nicht mehr, welchen Systemen und Daten sie vertrauen
kdnnen. Selbst wenn sie das Losegeld zahlen, missen sie in den meisten Fdllen
ihre gesamte IT austauschen und neu aufbauen. Kein PC bleibt unberihrt.

Haben Sie dafir ein konkretes Beispiel?

Ein eindricklicher Fall ist der Landkreis Anhalt-Bitterfeld. Die Verwaltung sah
sich 2021 als erste Kommune gezwungen, den Katastrophenfall aufgrund eines
Hackerangriffs auszurufen. In den ersten Tagen des Angriffs war die Handlungs-
fahigkeit der Verwaltung massiv eingeschrdnkt. So konnten etwa keine Sozial- und
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75%

sagen, dass die Bedrohung weiter steigen wird, solange Organisationen nur versuchen,
bestehende Gefahren zu bek&mpfen, und nicht neue Gefahren vorhersehen.
564 Fach- und FUhrungskrafte Quelle: F.A.Z.-Institut; Sopra Steria

Unterhaltsleistungen ausgezahlt werden. Erst nach mehreren Monaten und mit der
Hilfe des Bundes konnte wieder Normalitat hergestellt werden.

Inwieweit hilft ein Notfallplan, um die Schédden klein zu halten?
Vorbereitungen fur den Ernstfall sind zentral. Es ist ein klassischer Fehler, dass
Unternehmen ihren kompletten Fokus nur darauf verwenden, Angreifer drauBen
zu halten. Man kann die Firewall auf technischer Seite noch so hoch bauen, wenn
ein Angreifer durch menschliche Fehler ins System gelangt, mUssen weitere
Schutzmechanismen greifen. Andernfalls hat der Hacker ein leichtes Spiel.
Es braucht zusatzlich Resilienz: Der SchlUsselbegriff ist hier Zero Trust Security,
aber die wenigsten setzen das auch konsequent um. Resi-
lienz bedeutet in der Praxis, dass IT-Systeme in mehrere
Segmente eingeteilt werden, die bei Bedarf isoliert werden K| ist aber nicht nur

kénnen. Es bedeutet, dass regelmdabige Back-ups wichtiger Werkzeug, KI-Sysi'eme
Daten erfolgen, um Datenverluste und mehrmonatige Aus- kénnen auch selbst

falle zu vermeiden. Zudem sollten klare Notfallprozesse A iffsziel
und ein schneller Zugang zu einem Incident-Response- Zum Angrifisziel von

“
Team gewdhrleistet sein. Mit diesem Vorgehen lassen sich Hackern werden.
die Konsequenzen stark minimieren.

Worauf missen sich Organisationen zukinftig einstellen?

Viele Prozesse missen neu gedacht werden. Ich bin seit 30 Jahren in der
IT-Sicherheit tatig. Am Anfang war das ein Nischenthema fur IT-Administratoren.
Es hat sich zwar viel getan, aber viele Vorstandsebenen unterschdtzen die
Bedeutung der Cybersecurity fir andere Unternehmensbereiche. Wir brauchen
mehr ganzheitliches Denken.

Ein Beispiel: Immer mehr Organisafionen entwickeln und integrieren Kl-Anwen-
dungen in ihre Geschaftsprozesse. Kl ist aber nicht nur Werkzeug, Kl-Systeme
kdnnen auch selbst zum Angriffsziel von Hackern werden. Die Ergebnisse von
KI-Anwendungen sind bereits heute nur schwer nachvollziehbar. Wenn es einem
Angreifer gelingf, einen Bias einzuschleusen, kdnnen die verfdlschten Ergebnisse
Organisationen auf Abwege fUhren. Manipulierte Trainingsdaten oder Parameter
in KI-Systemen sind ein neues Gefahrenpotenzial.

Das ist aber nur eine Facette von zukiUnftiger Cybersecurity: Organisationen
mussen sich permanent weiterentwickeln, wenn sie ihr aktuelles Sicherheitsniveau
aufrechterhalten wollen. Gleichzeitig gilt es, den Basisschutz nie zu vergessen.

Das Interview fihrte Fabian Westermeyer.
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