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1.

Una cuantificacion
esencial y sin
brecedentes




La paradoja de la desinformacion

S La desinformacion esta en la mente y en la boca de todos

S Sin embargo, nadie sabe cuanto le cuesta a nuestra sociedad

Riesgo numero 1 global
por segundo ano
consecutivo

Foro Econdmico Mundial,
2024

Expertos en economia
advierten de la amenaza
para la “prosperidad
economica”

Le Monde, septiembre 2025

No se ha realizado ningun
Intento de calcular el coste
global de la desinformacion

desde 2019

Ultimo estudio: CHEQ/Baltimore,
con una estimacion de /8.000
millones de dodlares



La urgencia es real

S Cinco cambios importantes han transformado el panorama de la informacion
desde 2019
Infodemia post-COVID-19 Aumento de las teorias conspirativas y las narrativas antivacunas
Explosion de la |A generativa Industrializacion de la produccion de contenidos enganosos

y los deepfakes

Aumento de la guerra hibrida La manipulacion de la informacidn se convierte en una
Importante herramienta estrategica para los estados

Explosion de los criptoactivos y Un ecosistema propicio para las estatfas basadas en la
especulacion individual desinformacion

Desregulacion de las plataformas Adquisicion de Twitter y supresion de la moderacion,
Meta abandona la verificacion de datos, radicalizacion
algoritmica y polarizacion



:De que hablamos exactamente?

S Para llevar a cabo una cuantificacion rigurosa, definimos la desinformacion como

“manipulaciones intencionadas de la informacién cuyo objetivo, directo o indirecto, es influir
en las opiniones individuales o colectivas”

Desinformacion Informacion falsa Informacion maliciosa

Contenido intencionalmente Contenido errdneo

Informacion verdadera sacada
falso disenado para causar compartido sin intencién de de contexto o utilizada de

dano causar dano manera malintencionada




2.

Evaluar el coste de la
desinformacion: un
desafio metodologico




Un marco metodologico replicable

. Inspirado en las metodologias del IPCC, nuestro estudio propone tres escenarios y
desglosa los costes en tres verticales: financiero, social y politico.

Financieros Sociales Politicos
Fraude y estatas Salud publica Integridad electoral
Manipulacion del mercado Salud mental Influencia en las operaciones
Economia de la desinformacion Polarizacion Costes de respuesta
Resenas falsas, falsificaciones Erosion de la confianza Gasto publico y privado

Conservador Exploratorio
Datos verificables, ------ BREREEEL Costes indirectos  ------ BEREEEEEL Efectos sistémicos y
Impactos directos documentados proyecciones a largo plazo



Nuestra metodologia

Definicion de protocolos

| | Analisis vertical
Usando tres escenarios (conservador, medio

. . . . e » Desglose de los costes en tres
y exploratorio) para reflejar la incertidumbre L . . .
arente a la amenaya ambitos: financiero, social y

N

| politico

—————————————————————————

La teoria de juegos

El valor de Shapley, un modelo matematico
utilizado para determinar la parte de .
responsabilidad que corresponde a la T ——
. ~desinformacion en las pérdidas economicas

v ~ y evitar la doble contabilizacién

————————————————————————————————————————————————————————————

Tasa de actualizacion

Aplicacion de tasas de oL _ -
P Revision cientifica

actualizacion temporales .
P Y e » Trabajo realizado bajo la supervision de un

factores de normalizacion

seograficos para reflejar la comiteé cientifico integrado por Clement Bénesse

realidad global de 2024 (matematico), Tiziana Assenza (economista) y

Cyril Rollinde (econometrista)

Ao de referencia 2024: elegido por razones practicas (disponibilidad y solidez de los datos) y también metodolégicas.
2024 constituye un ano de referencia relativamente estable, menos afectado por grandes choques macroecondmicos o geopoliticos que el periodo 2020-2023 (pandemia, guerra en Ucrania).

Esa estabilidad relativa permite aislar con mayor rigor los costes atribuibles a la desinformacion.



El coste global
de la desinformacion en 2024
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aproximadamente
24 7 del PIB de Espana en 2024

SO
e
Escenario Escenario '
COnservadOl" --------------- medio --------------

356.000 M$ 417.000 M$
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Costes financieros

Una hemorragia cuantificable:
de 353.000 MS a 456.000 M$S

227.000 MS

Resenas falsas

El 89 % de los ingresos del e-commerce son influidos
por las calificaciones (WEF 2025)

28.000 M$S

Falsificaciones

Contenidos ligados a desinformacion
intencionadamente (OECD, 2025)

2.600 M$

Ingresos publicitarios captados
por sitios desinformativos
(Newsguard, 2025)

60.000 M$S

Perdidas bursatiles

EL 0,05 % de la capitalizacion global del mercado es
atribuible a la desinformacion (CHEQ/Baltimore, 2019)

18.0000 M$

Fraudes y cripto

12.500 MS de fraudes declarados en EEUU (FTC (2025)
+ 5.500 MS estafas de «pig butchering» (Cyvers, 2025)

16.000 M$

Beneficios indirectos de plataformas
derivados de contenido fraudulento

EL 10 % de los ingresos publicitarios de Meta (Reuters, 2024)
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https://www.ftc.gov/news-events/news/press-releases/2025/03/new-ftc-data-show-big-jump-reported-losses-fraud-125-billion-2024
https://www.cryptoninjas.net/news/5-5-billion-stolen-pig-butchering-scams-explode-in-crypto-cyvers-report-reveals/
https://www.newsguardtech.com/special-reports/brands-send-billions-to-misinformation-websites-newsguard-comscore-report/

Costes socilales

H 7

Salud publica y cohesion socia
desde 37 MS a 19.900 MS$S

Salud publicay mental

Campaiias antivacunas: 12,4 MS

de costes directos en 2024 (Johns Hopkins, OMS, 2025 POla I"izaCiO’n y conﬁanza

5 Coste de la polarizacion: caidas del consumo
5 entre 157.000 y 318.000 MS en 4 afos (EE. UU

B LBbE veE ekl B 10 BiBd LD S b BE 8O PRl TR B

Salud mental: 25 MS estimados atribuibles a compartir
contenido de desinformacion (datos canadienses
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https://www.allianz.com/content/dam/onemarketing/azcom/Allianz_com/economic-research/publications/specials/en/2024/november/2024-11-18-social-resilience.pdf
https://www.oecd.org/content/dam/oecd/fr/publications/reports/2024/07/oecd-survey-on-drivers-of-trust-in-public-institutions-2024-results_eeb36452/80ddd09b-fr.pdf

Costes politicos

El asalto a la democracia:
desde 2.100 MS a 40.100 MS

280 MS$S 1.500 M$ 320 M$

Cancelacion de Propaganda rusa Coste de respuestas
elecciones en Rumania identificada Institucionales

Coste de la reorganizacion electoral tras la Presupuesto anual estimado para EEUU: 250 MS | Fact-checking mundial: 100 MS |
interferencia detectada (Europa Libera desinformacion y propaganda (Debunk.org, Unién Europea : 27,1 M€ | Canada: 15,2 MS CAD |
Rumania, 2024) 2022) Alfabetizacién mediatica UE: 16,6 M€ |

India: (0,46 a 2,05 M$)

Mercado global de digital trust & safety: 118.700 MS en 2024 —
Parte estimada a la lucha contra la desinformacién : 12.000-18.000 MS
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Sintesis

El coste global

de la desinformacion en 2024

Dominio/Escenario Conservador Medio Exploratorio
Financiero 353.500 MS 393.100 M$S 456.400 MS
Social 37 MS 9.800 MS 19.900 MS
Politico 2.100 MS 14.200 MS 40.100 MS

Total 355.600 MS 417.100 M$S 516.400 MS
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Lo que no muestran las cifras

Informacion domeéstica
manipulada excluida

La desinformacion nacional (medios de comunicacion

Impacto en ahorros

No cuantificado debido a la falta de datos fiables que

establezcan una relacion directa entre la
desinformacion y la evolucidon de las tasas de ahorro

la Manipulacion e Interferencia de la Informacion Extranjera
se puede rastrear y atribuir con mayor eficacia

Correlacion =z causalidad Efectos macroeconomicos

La relacion entre la desinformacion y la pérdida de dlfusos

confianza es compleja; hay otros factores . L . e
o llzc' Ja, nay - Costes reputacionales no atribuibles a campanas especificas
economicos y politicos que influyen . . .
Y P . Y y la desconfianza generalizada no se tienen en cuenta

Nuestro protocolo ha sido disenado para ser reproducible y ampliado cada ano, con un alcance mas preciso, hipotesis revisadas y un conjunto de expertos lo mas diverso posible.

Para contactarnos y participar en las proximas ediciones: economicimpact@soprasteria.com

nacionales partidistas) se excluyo por decision metodologica:
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3.

FOCO en los principales
costes financileros




Tres fenomenos economicos que
merece la pena analizar
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Foco 1

La economia de las resenas falsas:
un problema real

------ Las resenas falsas no forman parte de un proceso comercial habitual: se trata, de hecho, de un
iIntento de desinformacion dirigido a influir en la decision de compra.
La mecanica y la intencion son las mismas: una informacion deliberadamente falsa, disenada
para orientar un comportamiento. El fendmeno es invisible, pero masivo.

®

Coste estimado en 2024

las decisiones de compra a escala mundial. Estimamos que, en 2024, 227.000 millones de 227.000 M$
doélares del gasto de los consumidores se vieron directamente influidos por resenas ( escenario mediO)
fraudulentas (Baltimore*, 2021, actualizado).

------ Las resenas falsas constituyen la base de una infraestructura de manipulacion que distorsiona
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------- Las consecuencias van mas alla del consumidor individual. Los flujos financieros se dirigen s >
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hacia productos o servicios de menor calidad, lo que da lugar a una asignacién ineficiente del = et 0
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procesos. Las granjas de contenido automatizadas generan ahora miles de reseias N AP
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ultrarrealistas y localizadas a un coste insignificante
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ﬁ-------------

------ Ante la omnipresencia de la falsedad, los consumidores estan perdiendo el rumbo. Aumentan . = — @
los costes de busqueda y se erosiona la confianza en el comercio online. Y, con ello, la propia itk

eficiencia del mercado.

* El coste economico de los usuarios malintencionados en Internet, «<Fake Online Reviews 2021», (CHEQ, 2021)
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Foco 2

Auge del deepfake:
un cambio de regimen
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https://www.deloitte.com/us/en/insights/industry/financial-services/deepfake-banking-fraud-risk-on-the-rise.html
https://www.weforum.org/stories/2025/02/deepfake-ai-cybercrime-arup/
https://www.deloitte.com/fr/fr/our-thinking/explore/tech/entreprises-sont-elles-pretes-pour-ia-generative.html

Foco 3

Pig butchering: un fenomeno
que debe ser detenido

----- El pig butchering no es un fraude cualquiera. Se trata de una operacién de ingenieria social de
largo plazo que combina manipulacion emocional, una relacion de confianza falsa y estafa de
Inversion, generalmente vinculada a criptomonedas. La victima es “engordada” con ganancias
ficticias durante semanas, a veces meses, antes de ser despojada por completo.

Coste estimado en 2024:
5.500 MS

Asiatico mantener conversaciones personalizadas en cualquier idioma, sin fricciones culturales. Los (escenario medio)

---- El fenomeno ha cambiado de naturaleza con la llegada de la |IA generativa. Los LLM han

deepfakes de voz e imagen refuerzan la ilusion. La estafa se ha industrializado: centros de llamadas
estructurados como autenticas empresas, con guiones, indicadores de rendimiento y equipos
dedicados.
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https://www.cryptoninjas.net/news/5-5-billion-stolen-pig-butchering-scams-explode-in-crypto-cyvers-report-reveals/

JACOB SIMS

Investigador visitante en
el Asia Center,
Universidad de Harvard

'/ |

La |A se utiliza para mejorar, mas que para sustituir,
los elementos humanos de la manipulacion. Los
modelos de lenguaje grande (LLM), por ejemplo, han
revolucionado la traduccion en tiempo real. El salto
entre las herramientas de transcripcion foneéetica
tradicionales y la traduccion basada en LLM es
enorme.

Los deepfakes, la traduccion y generacion de texto,
todos se utilizan para reforzar la manipulacion
psicologica que sustenta el pig butchering.
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4.

Importantes costes
soclales, politicos y
sanitarios




Los costes “ocultos
de la desinformacion
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La desinformacion es el enemigo de la
prevencion. Y sin prevencion, al igual que ocurre
con el riesgo climatico, el riesgo informativo
podria convertirse en sistemico. Siempre que se
establezca el coste adecuado del riesgo, todo

deberia seguir siendo asegurable.

Pero en lo que respecta al riesgo cibernetico, sl
una situacion imprevista paraliza toda una

economia, las autoridades publicas deben ,,
Intervenir.
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Costes sociales

El coste sanitario de la desconfianza

-----. La desinformacion en materia de salud tiene consecuencias clinicas directas.

En Estados Unidos, la epidemia de sarampion vinculada a campanas B
antivacunas alcanzd niveles récord en 2024, con un coste directo estimado de Coste estimado en 2024:
12,4 millones de dolares (Johns Hopkins®, OMS**). 9.800 MS

------  Detras de la epidemia existe un mecanismo en cascada. (escenario medio)

Vacilar a la hora de vacunarse sobrecarga los sistemas sanitarios. La

promocion de curas milagro retrasa los diagnosticos. El tratamiento tardio
cuesta exponencialmente mas que la intervencion temprana, y cada dia de
hospitalizacion evitable supone una pérdida directa de productividad para la
economia.
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-----. La salud mental también paga el precio.
En Canada, la proporcion del uso de antidepresivos atribuible a la
desinformacion (10%) representa aproximadamente 25 millones de dodlares™*.
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------  El riesgo puede volverse sistémico: cuando la confianza en las autoridades
sanitarias se derrumba, no solo fracasan las campanas de vacunacion, sino
que las futuras politicas de prevencion (cancer, tabaco, alcohol, etc. e
también se vuelven menos eficaces y mas costosas de implementar.
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* Willens V., Estimating the Financial Costs of Measles Outbreaks, Johns Hopkins, 2025
** La Région européenne rapporte le plus grand nombre de cas de rougeole depuis plus de 25 ans - UNICEF, OMS/Europe, OMS, 2025
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*** Dépenses en medicaments prescrits au Canada, 2023 : regard sur les réegimes publics d’assurance medicaments

- 100 principales catégories de médicaments, 2022, tableaux de données, Institut canadien d’information sur la sante, 2023



https://publichealth.jhu.edu/ivac/2025/estimating-the-financial-costs-of-measles-outbreaks
https://www.who.int/europe/fr/news/item/13-03-2025-european-region-reports-highest-number-of-measles-cases-in-more-than-25-years---unicef--who-europe
https://docs.google.com/spreadsheets/d/1GBxtXvVxTvtD2PM9YjEKU-6hPMcFQanG/edit?usp=sharing&ouid=118413453103270230702&rtpof=true&sd=true

Costes politicos

Democracia bajo asedio y presion

------ La mani 4
ipulacion extran
Y .
Ahora puede desestaabq!era de la informacion ha cambiado de
Uesti ilizar las instituciones y | . naturaleza.
i0n de semanas. y la economia de un pais en

Coste estimado en 2024
14.200 MS |

(escenario medio)
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Costes politicos

;Se esta terminando la confianza?

------La confianza es el fundamento esencial de la economia. Cuando desaparece, las
transacciones se ralentizan, los costes de supervision se disparan y las reformas
estructurales se vuelven imposibles de aplicar.

--------q---

Las cifras lo demuestran: segun la OCDE", solo el 39 % de los ciudadanos sigue
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MAYA ATIG

Directora general de la
Federacion Bancaria de
Francia
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La confianza es la base de nuestro negocio.

Los ciudadanos confian en sus bancos y nos
esforzamos al maximo para ganarnosla. El hecho
de que el 73 % de los franceses confie en que los
bancos protejan sus datos personales mientras
que solo el 41 % confia en las grandes
tecnoldgicas, demuestra que vamos por buen
camino.

Sin embargo, debemos ir mas alla, especialmente
mediante una lucha constante y reforzada contra
todas las formas de fraude, incluida la

manipulacion de la informacion. ,,
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0.

Una respuesta
contundente



Las empresas, ahora en primera linea
contra la desinformacion

------ Las empresas se han convertido en objetivos. La desinformacion ya no es una
crisis de comunicacion convencional, ahora se utiliza para provocar boicots
masivos y coordinados de consumidores.

La amenaza se ha profesionalizado. Coste estimado en 2024:

------- Un informe de VIGINUM/CDSE* confirma lo que muchos sospechaban: 12.000 - 18.000 M$
los principales emblemas industriales de Francia se encuentran entre los (escenario medio)
objetivos directos de la guerra hibrida. Los ataques informativos contra
empresas siguen la misma logica que los dirigidos a los Estados, con medios
comparables.

Ly |

Incremento drastico de los costes asociados a la
gestion reputacional en miles de millones de dodlares

20.0 |

------- El coste de la proteccion sigue la misma trayectoria. Los presupuestos
destinados a la restauracion de la reputacion y a la defensa informativa han

17.5 _

12.000 - 18.000 M$S

15.0 _

pasado de 2.500 millones de ddlares en 2019 a entre 12.000 y 18.000 -
millones de dolares™ en 2024. Una multiplicacion que refleja tanto la 100
magnitud de la amenaza como la ausencia de una respuesta colectiva 7 -
estructurada. 50

25 |

0.0

* Guide de sensibilisation a la menace informationnelle a destination des acteurs économiques francais, CDSE, VIGINUM, 2026
** Estimacion del 10-15% del mercado global de digital trust: Digital Trust Market (2025 - 2033), Grand View Research, 2025
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https://cdse.fr/cdse-viginum-guide-de-sensibilisation/
http://v

IESHA WHITE

Director of Intelligence
en Check My Ads Institute

La desinformacidon no es simplemente una
casualidad en la evolucion de Internet: es un
modelo de negocio lucrativo impulsado por
la opacidad de la tecnologia publicitaria.

Mientras las marcas financien, sin saberlo,
la destruccion de la confianza, todos
pagaremos un impuesto invisible sobre la

verdad. ,,
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La respuesta: la gran asimetria

La desinformacion se ha estructurado como una industria.
Es rentable para quienes la difunden y cuesta una fortuna a
quienes intentan contenerla. La asimetria es abrumadora.

En el lado ganador, las cifras hablan por si solas: Meta habria
generado 16.400 millones de dolares en ingresos publicitarios
procedentes de contenido fraudulento en 2024*. Paralelamente,
2.600 millones de ddlares en ingresos publicitarios financian
iIndirectamente sitios de desinformacion, segun NewsGuard™”.

En el lado de la respuesta, la escala es completamente
diferente. El presupuesto mundial destinado a todas las
Iniciativas de verificacion de hechos combinadas no supera los
100 millones de dodlares™*. Peor aun: el 45% de esta
financiacion proviene de un unico actor, Meta, que ha
anunciado la retirada de su apoyo a partir de 2025.

La verificacion descansa sobre cimientos financieros fragiles, y
este desequilibrio resume por si solo la urgente necesidad de

estructurar respuestas que combinen a estados, empresas,
periodistas, profesionales y ciudadania.

* Horwitz J., Meta is earning a fortune on a deluge of fraudulent ads, documents show, Reuters, 2025

** Skibinski M., Special Report: Top brands are sending $2.6 billion to misinformation websites each year, NewsGuard, 2025
*** International Fact-Checking Network, State of the fact-checkers report, Poynter, 2025

La asimetria de la respuesta
(Coste global vs Recursos movilizados)

Inversion en respuesta

 p . (Detensa corporativa, Fact-checking)

-

: Impacto econémico global
~ (Perdidas, Social, Politico)

o mm m— =
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https://www.reuters.com/investigations/meta-is-earning-fortune-deluge-fraudulent-ads-documents-show-2025-11-06/
https://www.newsguardtech.com/special-reports/brands-send-billions-to-misinformation-websites-newsguard-comscore-report/
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La economia de la verdad esta condenada a ser
estructuralmente deficitaria, mientras se rija
por el lucro en lugar del interés publico.

La respuesta francesa es un ejemplo de una

contrarrespuesta sencilla, eficaz y de bajo
coste.
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Actuar o resistir

Este estudio proporciona una medicion metddica del impacto de la manipulacion de la
informacion en nuestras economias y democracias. Sin embargo, aun quedan muchas
areas grises por esclarecer.

Primero, la pérdida de confianza institucional. Es un activo que no aparece en ningun
balance, pero su colapso paraliza cualquier voluntad de reforma y cualquier toma de
decisiones a largo plazo. Ademas, esos 417.000 millones de doélares alimentan una
infraestructura criminal cuyo verdadero impacto en la economia sigue estando en
gran medida subestimado. Finalmente, hemos entrado en una nueva era: lade lalAy
sus efectos multiplicadores.

Hace veinte anos, la ciberseguridad se percibia como un riesgo tecnico marginal,
gestionado por un punado de expertos. Hoy, es una funcion estrategica con
presupuestos, gobernanza y regulacion especificos. La lucha contra la desinformacion
sigue la misma trayectoria, con la misma brecha que cerrar. Los deepfakes representan
la senal de alerta: difuminan la linea entre los ciberataques y los ataques a la
iInformacion, y exigen una respuesta de igual magnitud.

Dada la magnitud de estos ataques y la actual asimetria de los recursos de respuesta,
podria resultar tentador limitarse a observar los danos. Sin embargo, para proteger
nuestras democracias y economias, creemos que la movilizacion colectiva es
fundamental. Este estudio busca contribuir proporcionando un marco para las medidas
de respuesta necesarias. Estas medidas son tanto tecnologicas como organizativas y
deben implementarse en todos los niveles de la sociedad.

En un mundo donde la propaganda y la falsedad se propagan a gran escala, defender
la verdad bien podria convertirse en la inversion economica definitoria del siglo XXI.
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Para consultar la version completa de nuestro estudio,
accede a esta pagina
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