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Créé par Sopra Steria en intégrant dés sa conception les enjeux et obligations des organismes de défense
nationale, Mactan est une solution SIEM adaptée aux exigences des systémes d'information actuels, complexes,
hétérogenes et évolutifs des OIV et des organisations critiques et sensibles. Solution de supervision avancee,
Mactan et ses diverses opfions permettent de : Collecter et centraliser les traces et les événements du systeme
d’information ; Filtrer, formater, contrdler, analyser ces données pour repérer des schémas d'attaque ; Transférer
de facon sécurisée les données, en totalité ou partie, vers un SOC ; Archiver les traces brutes pour en préserver
lintégrité et l'auditabilité.

Les bénéfices

Une configuration sur mesure : Mactan s'adapte aux Sl les plus complexes en intégrant les contraintes
des organisations sensibles. Mactan est disponible en mode léger pour les Sl opérationnels.

Interopérabilité pour un déploiement facilité. Dans le cloud ou on premise, Mactan s‘appuie sur des
technologies standard et s'interface aisement avec la plupart des outils de sécurité du marché.

Un budget prévisible : avec une tarification au nombre de sources de log idépendante des volumes
traités, Mactan offre un colt de fonctionnement maitrisé.
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Une solution souveraine : 100 % frangais, Mactan garantit la sécurité des données sensibles du SIEM et
la conformité de leur gestion.

Mactan : une solution intégrée

Mactan est une soltution de bout-en bout avec des extensions activables & la carte.

Le socle, Mactan SIEM (Security Information Event Management), permet la détection sur régles et sur
indicateurs de compromission (IoC).

Les extensions Mactan disponibles sont :

Mactan NETWORK : sonde réseau pour la détection d'intrusion;

Mactan TRUST : vérifie la conformité des configurations & la politique SSI inferne;

Mactan RESPONSE : automatise la réponse aux incidents pour un gain de temps décisif;

Mactan RULES : le service qui permet de bdtir un jeu de régles de détection sur mesure, conforme au
framework MITRE ATT&CK et au format standard Sigma, puis de mettre en place un cycle d‘amélioration
continue.



Complexité des SI, multiplication des affaques, deficit de compéftences : cest
cefte équation qui se pose & fous les RSSI (Responsable de la Sécurité des
Systémes dInformations) que Mactan permet de résoudre.
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Un SIEM qui s‘adapte & toutes les organisations

La structure découplée de Mactan permet de superviser les S| des organisations complexes en apportant
a chague entité l'outil le mieux adapté & ses besoins et & ses compétences, tfout en minimisant les
eéchanges de données sensibles, consolidées aux niveaux les plus adéquats.
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o
a =
& @& & ©®

Collecte multi-source Extraction des archives Filtrage, mise en forme Archivage de
et indexation la preuve
Detection et visualisation Exportation et Administration et régles
des alertes caractérisation

Sopra Steria Group en quelques mots

Sopra Steria Group, 'un des leader européen de la Tech reconnu pour ses activités de conseil, de services numériques et d‘édition de logiciels, aide ses clients & mener leur
transformation digitale et & obtenir des bénéfices concrets et durables. Il apporte une réponse globale aux enjeux de compétitivité des grandes entreprises et organisations,
combinant une connaissance approfondie des secteurs dactivité et des technologies innovantes & une approche résolument collaborative. Sopra Steria Group place
I'hnumain au centre de son action et sengage aupres de ses clients & tirer le meilleur parti du digital pour construire un avenir positif.

Plus de 50 ans d'expertise ¢ Plus de 56 000 collaborateurs ® 30 pays e Chiffre d’Affaires de 5,8 milliards d€

The world is how we shape it





